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Organizacédo
Social de Cultura

TERMO DE REFERENCIA

MUSEU DO FUTEBOL

Nucleo: TECNOLOGIA

DATA DE
EMISSAO
30/10/2025

Assunto: Contratacdo de Empresa Especializada em PENTEST (Teste de penetracao
cibernética), para Deteccdo e Correcao de Vulnerabilidades de Seguranca da Infraestrutura
de Tecnologia da Informa¢ao do Museu do Futebol Interna e Externa.

1. OBIJETO:

Contratacdao de empresa especializada em PENTEST (Teste de penetracao cibernética), para
deteccao e correcao de vulnerabilidades de seguranca da infraestrutura de Tecnologia da
Informagao do Museu do Futebol Interna e externa.

JUSTIFICATIVA

Analisar e mitigar impactos no que se refere a seguranca da informa¢ao, com o objetivo de
garantir a disponibilidade e integridade do ambiente computacional da Organizagao Social.

CONTRATANTE:

IDBRASIL CULTURA EDUCACAO E ESPORTE (MUSEU DO FUTEBOL).

CNPJ: 10.233.223/0001-52.

PRACA CHARLES MILLER S/N2 - PACAEMBU

CEP: 01234-010-SAO PAULO/SP.

2. DAS ESPECIFICAGOES TECNICAS:

AMBIENTE COMPUTACIONAL A SER ANALISADO

- 4 |Ps externos;

- X Aplicagdes WEB;
- X Aplicagdes Mobile;
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- X Subdominios;

-1VPN;
- X Servidores.

OBTENCAO DE INFORMACOES E MAPEAMENTO
— Clonagem (mirroring) de sites;

— Reconhecimento através de Sites de Busca;

— Identificacao de pontos de entrada;

— ldentificacdo de versdes (fingerprinting);

— Descoberta de Aplicagdes;

— Andlise de Mensagens de Erro.

TESTE DE CONFIGURACAO

— Verificagcdo de Suporte a SSL / TLS;

— Teste de Acesso direto ao Banco de Dados (DB Listener);

— Andlise das Configuragdes da Infraestrutura;

— Andlise das Configuracdes da Aplicacao;

— Teste de Manuseio de extensdes de arquivos;

— Analise de Arquivos nao referenciados, obsoletos e backups;
— Identificagao de Interfaces administrativas;

— Verificacdo de Métodos suportados pelo servidor.

TESTES DE AUTENTICACAO

— Teste sobre canais de transporte de credenciais;

— Teste de enumeracgao de usuarios;

— Teste de descoberta de usuarios comuns / padrao;

— Teste de forga bruta;

— Teste visando contornar do esquema de autenticacao;

— Teste sobre funcdes de armazenamento/redefinicdo de senhas;
— Teste de gerenciamento de logout e cache do navegador;
— Teste sobre o CAPTCHA,;

— Teste sobre autenticagao em multiplas etapas;

— Teste sobre condi¢des de corrida.

GERENCIAMENTO DE SESSOES

— Andlise de Esquema de Gerenciamento de Sessao;
— Andlise de Atributos utilizados em Cookies;

— Teste de fixagdo de sessao;

— ldentificacdao de varidveis de sessao Expostas;

— Teste de CSRF.
. ~ Museu
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TESTES DE AUTORIZACAO

— Teste de adulteracao de caminhos de diretérios;
— Teste de contorno do esquema de autorizacao;
— Teste de escalada de privilégios.

TESTE DE LOGICA DO NEGOCIO

TESTE DE VALIDACAO DE DADOS

— Cross Site Scripting Refletido / Armazenado / baseado em DOM;
—Inje¢do de instrucbes SQL / LDAP / ORM / XML / SSI / XPath;
—Injecao de cddigo e comandos de sistema operacional e servicos;
— Estouro de buffer (buffer overflow);

— Manipulacao de Validagao Interna;

— HTTP Splitting/Smuggling.

TESTE DE NEGACAO DE SERVICO

— Verificacao de consultas com SQL Wildcard;

— Teste de trancamento de contas de usuarios;

— Teste de estouro de buffer ou alocacdo de memoria;

— Teste de injecao de condi¢cdes de laco (loop);

— Teste de escrita de dados no disco;

— Teste de armazenamento de dados de sessao e liberacao de recursos.

TESTE DE WEB SERVICES

— Teste de coleta de informagdes do webservice;

— Teste do WSDL;

— Teste estrutural de XML;

— Teste ao nivel de conteddo do XML;

— Teste de parametros HTTP/REST;

— Teste de envio de arquivos maliciosos ao web services SOAP;
— Teste de ataque de replay.

TESTE SOBRE AJAX

— Teste sobre vulnerabilidades do AJAX;
— Teste sobre AJAX.

FERRAMENTAS

AUDITORIA
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— Determinar versao do servico sendo auditado, deteccao de filtros de pacotes
bem como se firewalls estdo manipulando o trafego da rede;

— Andlise e manipulacdo de trafego da rede, utilizar proxy interceptando as
requisicoes e mapeando parametros, links e aplicacoes;

— Verificar se no trafego da rede do cliente é possivel identificar e obter
informacdGes sensiveis/privadas que ndo deveriam ser trafegar desprotegidas pela
rede;

— Ferramentas para a verificacdo manual das vulnerabilidades encontradas,
permitindo testar a aplicacao web de maneira abrangente. Verifica conformidade
com boas praticas de seguranca em aplicagdes web.

— Verificar se um website hospedado no servidor HTTP do ativo alvo é vulneravel
a ataques do tipo injecao de SQL, cross site scripting (XSS), inclusdo de arquivos
locais e remotos;

— Varreduras em busca de vulnerabilidades em servidores web. Verificar se
servicos ou aplicacbes web do ativo alvo estdao desatualizados. identificar
problemas em versdes de software especificas e itens de configuracao do servidor,
tais como a possibilidade de acessar arquivos sensiveis, erros de permissoes, etc;
— Realizar os ataques sobre vulnerabilidades especificas. Relacionar as
vulnerabilidades descobertas com sua base de exploits a fim de efetuar as
tentativas de invasao propriamente ditas. efetuar ataques de forga bruta sobre os
servicos identificados;

— Avaliar a possibilidade de injecdes em aplicagcOes através da submissao de dados
em campos de entrada. Ele também utiliza padrao de resposta da aplicacao para
mapear versdes de banco SQL;

— Realizar manipulacao de requisicdes, interceptar requisicdes visando manipular
campos e parametros burlando controles client-side e forjando requisicdes
invalidas;

— Executar ataques de negacdo de servico, gerar uma grande quantidade de
pacotes visando avaliar o comportamento do sistema e servico alvo mediante a
ataques de stress ou negagdo de servigo;

— Efetuar ataques de dicionario remotamente sobre servigos providos por um dos
ativos alvo tais como: CVS, FTP, HTTP (via formularios), IMAP, IRC, LDAP, MS-SQL,
MYSQL, POP3, POSTGRES, RDP, SIP, SMB, SMTP, SSH, Subversion, Telnet, VNC, etc.

RETESTE

— Prazo de 3 meses para correcao das falhas identificadas e reteste apds entrega
do relatdrio técnico com o objetivo de validar as corre¢des aplicadas e assegurar
gue os ativos auditados ndao apresentam mais as vulnerabilidades reportadas.
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ENTREGAS

— Relatdrio Técnico

— Descricao dos testes executados;

—Vulnerabilidades identificadas e nivel de criticidade;

— Recomendac¢des de mitigacao;

— Evidéncias técnicas e provas de conceito (PoCs);

— Relatdrio executivo com linguagem acessivel para areas nao técnicas;

— Atualizacdo de toda a documentag¢ao do projeto ao longo de sua execucgao,
conforme padrao do Cliente;

— Relatdrios parciais para acompanhamento do andamento do projeto;

— Relatdrio final, videos e provas de conceito necessarias para o pleno
entendimento das falhas exploradas.

MONITORAMENTO
— Plataforma online para monitoramento do pentest durante todo o processo e
tempo de vigéncia do contrato, fase de testes, correcdes e re-teste.

3. ENVIO E FORMA DE ANALISE DAS PROPOSTAS:

3.1. As propostas deverao ser enviadas para 0s e-mails compras@idbr.org.br e

felipe.macchiaverni@idbr.org.br até o dia 05/11/2025 e, o resultado da empresa vencedora se

dara exclusivamente através do site do IDBrasil na aba ‘compras encerradas’.

3.2. As propostas recebidas serdao analisadas conforme o critério de técnica e prego. A empresa
devera enviar curriculo e/ou portfdlio, juntamente com a proposta comercial.

3.3. A proposta comercial devera contemplar todos os custos que envolverao deslocamento e
alimentacao da contratada.

3.4. A proposta comercial devera ser elaborada em papel timbrado, contendo o CNPJ do

proponente e assinatura.

4. A empresa vencedora deste processo devera apresentar antes da assinatura do contrato a
seguinte documentacgao:
e Comprovante de Inscricao Estadual;

e Comprovante de Inscricao Municipal;
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e Estatuto ou contrato social consolidado, ou envio das ultimas alteragoes;

e (opia Cartdao de CNPJ.

e (Copia do RG e CPF dos sdcios e procuradores;

5.1. DAS OBRIGAGCOES DA CONTRATADA:

5.1. ACONTRATADA sera responsavel por todas as despesas referente a seus empregados e/ou
contratados, tais como, mas nado limitadas a: salarios, adicionais devidos, férias, décimo
terceiro, seguro de acidentes de trabalho, contribuicdes ou encargos devidos a
previdénciasocial, ao FGTS, ao PIS, bem como quaisquer outros encargos de natureza
trabalhista,previdenciaria ou tributaria, ndao tendo a CONTRATANTE qualquer responsabilidade
neste sentido;

5.2. A CONTRATADA sera responsavel pelo custeio de todos os tributos, taxas, contribuicdes
fiscais, parafiscais, previdenciarias, trabalhistas, e de indeniza¢des relativas a acidentes de

trabalho que incidam ou venham a incidir sobre a prestacdo de servigos a ser realizada.

6. DAS OBRIGACOES DA CONTRATANTE:
6.1. Efetuar os pagamentos nas condi¢des e prec¢os pactuados no contrato a ser assinado;
6.2. Rejeitar, no todo ou em parte, os servicos executados em desacordo com as exigéncias

deste Termo de Referéncia e do contrato.

7. DA EXECUGAO DOS TRABALHOS:

7.1. O desenvolvimento dos trabalhos sera acompanhado por funcionarios do Museu do
Futebol em todas as etapas.

7.2. A CONTRATANTE indicara o gestor do contrato para acompanhar, fiscalizar e atestar a
realizacdo dos servicos, e terd a competéncia de dirimir as duvidas que surgirem no curso de

sua execugao.
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8. DO PAGAMENTO:

O proponente, ao apresentar a sua proposta comercial, estara ciente dos prazos de pagamentos
estabelecidos pelo Nucleo Administrativo Financeiro, ciente de que nao havera pagamentos

antecipados ou fora do prazo pactuado.

Os pagamentos das Notas Fiscais serao efetuados apenas nos dias 10 e 25, apds execuc¢ao dos

trabalhos, conforme segue:

1. Notas Fiscais emitidas e enviadas para o e-mail financeiro@museudofutebol.org.br entre os

dias 01 e 15, o pagamento serd efetuado no dia 25 do mesmo més.

2. Notas Fiscais emitidas e enviadas para o e-mail financeiro@museudofutebol.org.br entre os

dias 16 e 26, o pagamento serd efetuado no dia 10 do més seqguinte.

3. A NFda respectiva cobranca deverd ser emitida de acordo com o CNAE do servico realizado.

4. As notas fiscais devem ser emitidas e enviadas para o e-mail

financeiro@museudofutebol.org.br dentro do més de competéncia da prestagdo deservicos, sob

pena de ndo serem aceitas fora do prazo aqui estabelecido.

5. O IDBRASIL recebe notas fiscais emitidas entre os dias 01 e 26 do més da prestagdo dos
servigos.

6. Notas fiscais emitidas entre os dias 27 e 30/31 ndo serdo aceitas e, deverdo ser canceladas
pelo contratado.

7. Os pagamentos se dardo exclusivamente por boleto bancdrio, com o CNPJ em nome da
empresa CONTRATADA, o IDBrasil ndo realiza pagamento de factoring ou com CNPJ diferente
da Razdo Social da empresa CONTRATADA.

Praca Charles Miller, s/n, Pacaembu, Sao Paulo-SP, CEP 01234-010 idﬁ da Lingua
11 3664-3848 | contatof@museudofutebol.org.br mUSEU Do FUTEBOL Portuguesa


mailto:financeiro@museudofutebol.org.br
mailto:financeiro@museudofutebol.org.br
mailto:financeiro@museudofutebol.org.br

MUSEU DO FUTEBOL
9. DAS CONDICOES GERAIS:

9.1. Acontratacdo deste servico nao estabelece qualquer forma de associacao ou relacao entre
a CONTRATANTE e a CONTRATADA, especialmente as de natureza previdenciaria, trabalhista e
societaria.

9.2. O contrato determina que todas as relacdbes entre a CONTRATANTE e a

CONTRATADA s3o de natureza meramente civil.

9.3. Podera participar deste processo de selecao toda e qualquer sociedade empresaria do
ramo, conforme CNAE (Classificacdo Nacional de Atividades EconOmicas) que atenda as

exigéncias minimas contidas no presente Termo de Referéncia.

Eventuais duvidas deverao ser esclarecidas por escrito através do endereco de email:

compras@idbr.org.br e felipe.macchiaverni@idbr.org.br.

O proponente, ao apresentar a sua proposta comercial, declara estar ciente e manifesta sua
concordancia com o fato de que a CONTRATANTE, na qualidade de Organizagao Social
gualificada perante a Secretaria da Cultura, Economia e Industria Criativas do Estado de Sao
Paulo, para fins de atendimento do Decreto Estadual n2 64.056/2018 e demais determinagées
dos drgaos publicos, disponibilizarda em seu sitio eletronico a relagdao dos prestadores de
servicos por ela contratados, com indicagao do tipo de servigo, vigéncia e valor do ajuste, a
ser disponibilizada com a prestagao de contas de cada exercicio, salvo nos casos em que
houver clausula de confidencialidade previamente aprovada, ressalvando a publicacao,
qguando as informagdes serdao cujas informagdes serao apresentadas somente ao drgao

contratante e aos drgaos de controle.
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O IDBRASIL SE RESERVA O DIREITO DE PRORROGAR, SELECIONAR OS PARTICIPANTES,

CONTRATAR PARCIALMENTE OS ITENS DESTE TR, DE ACORDO COM A DISPONIBILIDADE
FINANCEIRA, CANCELAROU SUSPENDER ESTE PROCESSO SELETIVO.

Museu
daLingua
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